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Casopis MEM a stejnojmenny korespondencni semindr je urcen pro studenty
strednich skol, kteri se zajimaji o matematiku, fyziku ¢i informatiku. Béhem skolniho
roku dostdavaji Tesitelé zdarma ¢isla se zaddnim uloh a témat k premysleni. Svd
reseni odesilaji k ndm do redakce. My jejich prispevky opravime, obodujeme

Vv v

a posleme zpét. Nejzajimavéjsi resent otiskujeme.
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Mili FeSitelé,

pomalu se blizi Vanoce a posledni dny kalendainiho roku. Skolni rok ale
zdaleka nekondi, a tak vam muzeme nabidnout dalsi ¢islo naseho casopisu.

Najdete v ném tradi¢né zadani ¢tyf tloh a prispévky k témattum. Mtzete
se také podivat, jak se mély fesit tlohy z prvniho ¢isla a jak jste v jejich feSeni
obstali v porovnani s jinymi feSiteli. Navic pro vds mame hned dva c¢lanky.
Jeden je organizatorsky a pojednava o tom, jak funguje elektronicky podpis. Za
druhy dékujeme Karlu Ullwerovi, ktery se zabyval riznymi odvozenimi vzorce
pro vypocet feSeni kvadratické rovnice.

Na jafe budeme pro piiblizné 20 nejlepsich fesitelt poradat jako obvykle
soustiedéni. Tentokrat se bude konat 18.-26. kvétna na Vysociné. Pokud byste
se chtéli zucastnit, rezervujte si volné misto v kalendari. Hlavné ale pilné feste,
at jste mezi vybranymi.

Pékné proziti vanoc¢nich svatka preji

organizdtori FBERA

Zadani uloh
Termin odeslani tfeti série: 14. 1. 2013

Byla jednou jedna zemé a v té zemi hrad. Zdejsimu lidu moudre vlddl Zupan
a mistni lidé se vcelku pochopitelné starali o svuj vrt a snaZili se v ramci zdejsi
spolecnosti mit co moznd nejvétsi kotist. Na vétsich ulicich tu bézné mérivaji
jejich chytrost a zajimavy je také zdejsi zpisob bydleni, mebot obyvatelé zde
povétsinou stanuji v chysich.

Uloha 3.1 — St&hovani (2b)

Osm lidi se chce pfestéhovat tak, ze si cyklicky vymeéni své byty — tj. prvni
¢lovek se prestéhuje do bytu druhého ¢lovéka, druhy do bytu tfetiho a tak dale,
az osmy Clovek se prestéhuje do bytu prvniho. Pro stéhovani pfitom plati tato
pravidla:

(i) stéhovéni znamena, Ze si dva lidé vymeéni své byty,
(ii) kazdy se mulize stéhovat jen jednou denné.

Je mozné, aby se vSichni prestéhovali do svych vytouzenych bytt za dva dny?

V této zemi mne spousta veci zprvu ponekud zardZela. Napriklad to, Ze
i v jednadvacdtém stoleti maji ve vétsine domdcnosti otroky. Nebo fakt, Ze
lidé tu bézné kadi (promirite mi ten vyraz) kdekoliv na ulici (jen na ndstupis-
tich jsou na to vyhrazené zony) a neziidka narazite na ulici i na chrup. Také
k zesnulym se chovaji pomeéerné neuctive, je tu totiZ zvykem vsechny neboZtiky
radné pokopat.

Jinak se jednd o lid pomérné vzdélany. K témto ucelum se schdzivaji na
schodech, kde po mékolika besedach clovek casto pochopi i jednu vétu. Maji
také ve zvyku brat si knihy.
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Uloha 3.2 — Uloha pro vzdélany lid (3b)

Pro navzajem ruzné parametry a,b,c € R je dana funkce

(x—a)(x—=0b) (z=b(x—c¢c) (z—c)(z—a)
c—a)c—b)  @-bla-o G-ob-a

Zjednoduste jeji zapis. Pro jaké hodnoty parametru a, b, ¢ existuje z, pro které
f(z) > 17

Proni clovek, s nimz jsem se zde sezndmila, slul Igor Kokot. Rekl mi o sobé,
Ze je vodnik a vabil mne na prohlidku jamy, neb jsou tam pry zajimavé viry.
Nepochopil sice, pro¢ se ho ptdm, zda se neboji onemocneéeni, ale vysvétlil mi,
Ze je natolik odporny, Ze se mu i ryma vyhne obloukem. Pak mi nabidl, Ze mne
muZe dnes chranit, a vzdpéti mi nabidl jed. Nevedeéla jsem si s timto milym,
ale zdhadngm clovékem prilis rady, ale nakonec nds dal dohromady jeho domdct
sok.

Dalsim mym zndamym se stal Stanko Konecnik. Ten mél dokonce skutecné
povoldni, pracoval jako délnik, ale se svou praci nebyl zdd se prilis spokojen.
Musel pry pordad néco hradit a pordd mluvil o zaporech. Kdyz jsme se loucili,
naléhavé mne prosil, at hlavné zapiu vrata. Neni mi vsak jasné proé, nebot
jsem u néj Zadnd nevidéla.

fx) =

Uloha 3.3 — Draty na stavbé (3b)

Délnik natahuje ve vysokém domé elektrické vedeni a z prizemi si natahl do
nejvyssiho patra 27 nerozlisitelnych dratt. Ted nevi, ktery je ktery. Chtél by to
zjistit a pfitom se co nejméné nachodit po schodech (v budové totiz jesté ne-
funguje vytah). Na kolik cest se mu to mize podafit? Nahote i dole mtze draty
libovolné spojovat (i vice dohromady) a z druhého konce pomoci multimetru

testovat libovolné dvojice, zda jsou spojené.

Nejvice mne v této zemi vSak zaujaly krdsy prirody. Ve vysokych hordch tu
potkdte ku prikladu snéhové plazy. Ackoli celé vase putovdni bude doprovdzeno
potem, pohled na svézi dievo z lesa vam to vynahradi. Navic tu po cely rok
magi 1léto! V tece zde tece zelenoZlutd kapalina, kde uprostied spatiite podivné
vyhliZejici otok. Uklidnilo mne vsak zjisténi, Ze v ni opravdu tece voda, takZe
nakonec jsem se i vykoupala v mofi.

Uloha 3.4 — Hustomér (5b)

K ovéfeni, zda néjaka kapalina je vodou (lihem, olejem, ...), slouzi hustomér.
Je to dlouhy, tzky valec, ktery se do kapaliny ¢astecné ponoii. Ze stupnice na
jeho povrchu pak v misté, kde se ji dotyka hladina, odec¢teme hustotu kapaliny.
Vyrobime si takovy z dutého sklenéného vélce o tloustce stény d, poloméru
r a délce [ a jako zatéz pouzijeme malé olovéné kulicky. Jakého maximélniho
rozsahu méfenych hodnot hustoty kapaliny dokazeme docilit v zavislosti na
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délce hustomeéru [ a mnozstvi olova m na dné valce? Jaké hodnoty parametri
odpovidaji danému piipadu? Jak zvolit parametry, aby pomoci hustoméru slo
néco rozumného namétit? (Napiiklad rozsah 15000kg - m~2 v oblasti 15000

30000 kg - m~3 nam prili§ uzitku nepftinese.)

Slovinsko-cesky slovnicek:

g — h (cte se [g], ale etymologicky
se jednd o nase h)

h — [ch]

di, ti, ni — [dy, ty, ny]

grad — mésto

Zupan — starosta

vrt — zahrada

korist — prospéch

hitrost — rychlost

stanovati — bydlet

vodnik — pruvodce
vabiti — zvdt
jama — jeskyné
Vir — pramen
odporny — odolny
chraniti — krmit
jed — jidlo

sok — dZus

graditi — stavet

zapor — vézeni

hisa — dum

otrok — dité

kadit — kourit
hrup — hluk
pokopat — pohtbit

zapreti — zavrit
vrata — dvere
plaz — lavina
pot — cesta
drevo — strom

shod — shromazdéni les — drevo

beseda — slovo leto — rok

brati — c¢ist otok — ostrov

Reseni témat

Téma 2 — Mefeni rychlosti

K tématu nam pfrisla tii feseni, kterd obsahovala spoustu rtznych navrhi, jak
méfit rychlost. Bohuzel to byl ve vSech pripadech spiSe povrchni vycet. Autori
se nad jednotlivymi postupy hloubéji nezamysleli. Tim jim zaprvé mnohokrat
uniklo, Ze by navrhovany postup ve skutecnosti nefungoval, a za druhé, prave
detaily jsou na fyzice a technice vétSinou to nejzajimavejsi a nejvétsi vyzva, tak
proc¢ se jim vyhybat.

Pokuste se nam radéji poslat prispévek, ktery rozebira byt i jednu jedinou
metodu do detailu.

Zamyslete se nad jeji proveditelnosti ve skutecném svété (ke skuteénému
svétu patifi spousta rusivych vlivi, které mohou teoreticky dokonaly postup
zménit na nepouzitelny).
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Uvazujte nad dosazitelnou presnosti. Jaka je presnost vaseho navrhovaného
postupu za reilnjch podminek? Cim bude ovlivnéna nejvice? D4 se situace
néjak zlepsit zménou méticiho postupu nebo pouzitého vybaveni?

A samoziejmé experimentujte. Zkuste vase napady ovéfit. Funguji tak, jak
jste si mysleli? Podélte se s ostatnimi nejen o teorii, ale i o (zpracované) vy-
sledky svych méfeni. Nezapomerite, ze neni ani nutné, ani zddouci ,vylepSovat “
vysledky tak, aby odpovidaly tdajim z jinych zdroji. Naopak, zamyslete se,
proé¢ z méfeni vyslo néco jiného a hledejte pficiny.!

Piipomindme, Ze pokud vis napadne zajimavy (a rozumné proveditelny)
experiment, ke kterému ale neméate prostredky, mtzete poslat organizatorim
jeho popis a my se vam pokusime zpét poslat naméfend data. Samoziejmé
mate také moznost zaslat popis experimentu jako prispévek k otisténi v cisle,
a nechat méfeni na komkoliv z ostatnich fesiteli, kdo se do néj bude chtit
pustit.

Abyste méli néjakou inspiraci k dalsim pokusiim, shrneme tu zajimavé né-
méty z doslych reseni.

Doba potrebnd k ujeti znamé vzdalenosti

Je to primocard metoda, kterd napadne asi kazdého. Vysledkem podilu vzdéa-
lenosti a potfebného ¢asu bude priamérna rychlost. Rychlost primérovana pres
kratky tsek ale mtze byt i dobrym odhadem okamzité (kazdé vozidlo ma né-
jaké maximalni zrychleni se kterym mtize ménit svou rychlost)?. Zakladnim
problémem je, co pouzit jako referencni vzdalenost pro meéfeni casu.

Pro vétsi vzdélenosti miizeme odecitat z mapy nebo vyuzit smérovniki u sil-
nic udévajicich vzdalenost, jak navrhuje Bc™Anna Kufova. Dr*™Jan Kadlec na-
vrhuje pouzit kilometrovniky na délnici, pfipadné ,patniky“ (smérové sloupky)
na obycejnych silnicich. Pro vyuziti patnikt na obyc¢ejnych silnicich nam poslal
tabulku udavajici jejich vzdalenost dle normy (je jind v piimych tsecich a v za-
tackach). Vzdalenost v zévislosti na poloméru zakiiveni oblouku silnice (p¥imy
usek mé polomér oblouku nekoneény) je:

oblouk vzdalenost oblouk vzdalenost
> 1250m: 50m > 250 m: 20m
> 850m: 40m > 50m: 10m
> 450 m: 30m < 50m: 5m

1 Kdyby ve fyzice kazdy zahodil vysledek, ktery vyjde jinak, nez se &eka,
nikdy by se nic nového neobjevilo. Podivna méfeni jsou kolikrat ta nejzajima-
vejsi, protoze vdm mohou ukazat, ze situace je komplikovanéjsi, nez jste cekali.
Samoziejmé je ale potfeba nad ptuvodem odchylky pfemyslet a hledat jej. Nej-
Castéji to bude néjaky kyvajici se kabel, zapomenuté jednicka v pocitacovém
programu a podobné nudné véci, ale ten, kdo nema trpélivost odhalovat nudné
chyby, nikdy nenajde jiné zajimavé véci.

2 Externi prostfedky, jako tfeba pevnou zed ve sméru jizdy, mfizeme fesit
jako zvlastni pripad. Koneénym vysledkem pak bude pravdépodobné nulova
rychlost.



Déle Honza zmifiuje moznost vyuzit v delsim dopravnim prostfedku (na-
priklad vlaku) dvou pozorovatelt stojicich kus od sebe: ,,Oba se budou divat
kolmo ke sméru jizdy a prvni zahlasi néjaky staticky objekt ve chvili, kdy ho
bude mit pfimo proti sobé. V tu chvili druhy zmackne stopky a zastavi je, az
tento objekt bude pfimo proti nému. Pak zmé¥i vzdalenost mezi sebou, a maji
drahu i cas.

Zkuste se zamyslet nad tim, jaka je vhodna délka iseku pro méreni, abyste
ziskali co nejpresnéjsi okamzitou rychlost. Uvazujte nepresnost urceni okamziku
mijeni, méfeni ¢asu a pripadné dalsi vlivy. Na druhou stranu uvazte typické
nebo maximalni zrychleni dopravniho prostfedku. Zkuste provést experiment
a podélte se o ziskané vysledky a jejich presnost.

Chize

Dr™Jan Kadlec zmifuje pouziti krokoméru. Krokomér je krabicka, kterd po-
moci kyvadélka (nebo jeho elektronické analogie) po¢ita, kolik kroki jste celkem
udélali. Pro urceni rychlosti potfebujeme znat ¢as, coz vétsinou neni problém,
ale také prevod poctu krokid na metry.

Zkuste experimentovat. Jak moc je pfesné métreni vzdalenosti na zakladé
poc¢tu kroka? Jak dlouhy je vas krok. Jak se takhle délka méni v zavislosti
na okolnostech (sklon cesty, batoh na zadech, povrch, po kterém jdete apod.).
Nakolik je délka vaseho kroku bé&hem chiize stabilni? Jak byste nejlépe uréili
rychlost vasi chtize pomoci stopek a pocitani kroka? Jak pfesny vysledek mu-
Zete ziskat?

Houkajici vlak

Bc™Anna Kufova zminila vyuziti Dopplerova efektu. Tedy skutec¢nosti, Ze zvuk
prichézejici z priblizujiciho se vozidla nam zni vyssi, nez skutecné je, a ze zvuk
ze vzdalujiciho se vozidla je naopak nizsi. Zména frekvence je tmérna vzajemné
rychlosti zdroje zvuku a pozorovatele.

Zmeénu frekvence (vysky ténu) miZzete pozorovat nejen u houkajiciho vlaku,
ale t¥eba i u projizdéjiciho auta (zvuk motoru). Zkuste navrhnout a zrealizovat
méfeni rychlosti s vyuzitim Dopplerova jevu. Co budete potfebovat za vyba-
veni? Nékterym by mozna mohly stacit vlastni usi. Pokud to neni vas pripad,
zkuste si zvuk tfeba nahrat a nasledné analyzovat na pocitaci. Jaké presnosti
bude schopni dosdhnout s dostupnymi prostiredky?

Bc"™Vaclav Skala navrhl jiny zajimavy zptsob vyuziti zvuku: ,,Pokud jede
vlak do tunelu, obvykle dvakrat zahouka. Stac¢i zmétit dobu od zahoukéani do
okamziku, kdy se vrati ozvéna, a toto méreni porovnat s druhym.“ Bohuzel se
mu uz nepodarilo postup déle spravné dokondit.

Zkuste tuto metodu hloubéji prozkoumat. Jak urcit rychlost vlaku? Na ¢em
je postup zaloZeny? Za jakych podminek bude fungovat. A co piesnost?

Laser

Pojdme si zastfilet z laserové pistole. Tedy, my mozna ne, ale nékter{ policisté
tak mé¥i rychlost aut, jak pfipomnéla Bc™Anna Kufova. Zafizeni se jmenuje
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LIDAR a princip je zaloZeny na méfeni doby letu svételného paprsku k méte-
nému predmétu a zpét. Policejni LIDAR asi po ruce neméte, ale na stejném
principu (méfeni doby letu) pracuji bézné sehnatelné laserové mérdky vzdéle-
nosti (néjaky takovy bude pravdépodobné k vidéni skoro v kazdém Zelezafstvi
nebo obchodé se stavebnim materidlem). Pravé vyuziti laserového délkoméru
navrhl Bc™Vaclav Skala. Udélame nékolik méfeni vzdéalenosti pfedmétu ke kte-
rému se blizime (ktery se blizi k ndm) s uréitym casovym rozestupem a rozdil
zméfenych vzdalenosti podélime casem.

Bude takovy postup s vyuzitim laserového dalkomeéru fungovat? Jak presné?
Na ¢em muze funkénost a presnost zaviset? Pokud mate moznost, udélejte
experiment a poslete nam vysledky.

Lod

Bc™Anna Kufova v kratkosti zminila i dalsi situace. Zadnou z nich ale detailnéji
a spravné nerozebrala, takze je tu spousta prilezitosti pro dalsi pfispévky.

Rychlost lodi se za davnych ¢asti meétila pomérné jednoduchym zafizenim,
kterému se fika log. Namornici hodi do vody prkno pfivazané na provazku a
pak méfi, jak rychle se provaz odmotava. Ono prkno by mélo byt vyrobené tak,
aby se ve vodé ustalilo svisle, a tedy co nejuc¢innéji viéi vodé zabrzdilo. Pro
jednoduché urceni délky odmotaného provazku na ném byly uvazany uzliky
(odtud nézev rychlostni jednotky uzel) kazdych 14,4 metru a méFil se pocet
uzlikd odmotanych za 28 sekund.

Zkuste odhadnout presnost této metody. Co je jejim limitem? Pomohlo by
mit na provazku uzliky hustéji? Predstavte si, ze jako kapitan plachetnice plujici
pres Atlantik pravidelné zaznamendavéte takovéto meéteni rychlosti a podcitate,
jak daleko jste uz dopluli. Jak pfesné dokazete urcit vzdalenost do Ameriky?
Co bude mit nejvétsi vliv na chybu vysledku?

Letadlo

Dalsi naznacenou situaci od Anny bylo pozorovani letadla pfi¢emz pozorova-
tel stoji na zemi. Umite vymyslet postup, jak zjistit rychlost prelétavajiciho
letadla? A co tfeba rychlost druzice na obézné draze? Zkuste vymyslet vhodny
postup. Nejlépe piiméfené pfesnou metoda, kterd ale nepotrebuje zadné spe-
cialni vybaveni a informace. Uméli byste naopak pohledem z okynka leticiho
letadla odhadnout jeho rychlost? Jak?

Téma 3 — Konecné automaty

K tomuto tématu jsme se zatim nedockali Zzddnych feseni. Pokud té to alespon
trochu 184ké, zkus se na néj podivat a néco nam napsat. Tfeba i pozorovani,
ktera se ti zdaji aplné jasnad a jednoducha.
I nékteré zdanlivé jednoduché tukoly ale mohou byt tézsi, nez se na prvni
pohled zda. Jaka slova pfijimé automat ¢. 2 uvefejnény v prvnim cisle?
Kuba



Reseni uloh
Uloha 1.1 - Tisic (1+3b)

Zadani:
(i) Soucet nékolika (nejméné dvou) po sobé jdoucich piirozenygch éisel je 1000.
Jaké nejuétsi cislo mezi nimi muze byt?
(i) Kterd vsechna celd ¢isla lze zapsat jako soucet dvou a nebo vice po sobé
jdoucich pfirozenych c¢isel?

Reseni:
(i) Aby nejvétsi ze s¢itancti byl co nejvétsi, tak budeme chtit, aby s¢itancii
bylo co nejméné.
Soucet n po sobé jdoucich ¢isel lze zapsat jako:
n(n —1
a+(a+1)+...+(afn—1):naJr%,
kde a je nejmensi ¢islo ze sc¢itanych cisel.
Aby se tento vyraz rovnal 1000, tak musi platit, ze

_1
na = 1000—%.

Protoze a méa byt prirozené ¢islo, tak musi platit:

1
n\lOOO—n(nT).

Nyni jiz jednoduchym dosazenim do tohoto vztahu za n postupné 2, 3 a 4
zjistime, Ze 1000 nelze zapsat jako soucet méné nez péti po sobé jdoucich cisel.
Jelikoz 1000 = 198 + 199 + 200 + 201 + 202, tak nejvétsi ¢islo v souctu bude
202.

(ii) UkéZeme, Ze jako soucet nékolika po sobé jdoucich pfirozenych ¢isel jdou
zapsat vSechna ¢isla kromé mocnin dvou.

Soucet lichého poctu ¢isel mizeme zapsat jako

(a—n)+(a—n+1)+...+(a+n):%(2n—|—1)a.

Aby 8lo o soucet prirozenych ¢isel, tak musi platit a > n. Soucet sudého poctu
Cisel lze zapsat jako

)+ n+1)+...+(n+2k+1).

To si ovsem muzeme trikové prepsat na soucet celych ¢isel ve tvaru

(—n+1)+(—n+2)+...+(n+2k+1):%(2k+2)(2k+3).
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Af uz tedy séitdme libovolny podet po sobé jdoucich ¢isel, v prvociselném roz-
kladu jejich sou¢tu bude néjaké liché ¢islo. Z toho plyne, Ze Zadnou mocninu
dvou nemiizeme zapsat jako soucet po sobé jdoucich pfirozenych cisel.

Nyni uz jen stac¢i provést pro zbyla ¢isla konstrukci s¢itanct:

Pokud je &fslo liché (a rfizné od jednicky, kterd je mocninou dvou: 2° = 1),
muzeme jej zapsat ve tvaru 2k + 1, kde k € N. Pak toto ¢islo mtzeme napsat
jako soucet dvou prirozenych ¢isel k a k + 1.

Pokud je ¢islo sudé, ale neni mocninou dvojky, pak jde zapsat jako soucin
lichého ¢isla 2k+-1 a pFirozeného ¢isla n. Toto ¢islo zapiSeme jako soucet po sobé
jdoucich celych ¢isel od n —k do n+ k. Nesmime zapomenout oSet¥it, ze pokud
n —k je liché, tak z tohoto sou¢inu vynechame ¢isla od n —k do |n— k|. Tim se
celkovy soucet nezméni a zbylad ¢isla budou urcité kladné, a tedy i pfirozena.
Protoze k > 1, tak soudet od |n — k| + 1 do n + k bude obsahovat alespoii dvé
¢isla.

Martin

Uloha 1.2 — Kulaty stul (4b)

Zadani:

Méjme les, definovany jako mnoZina bodi v roviné (zadang bod je stiedem stromu) a
jejich polomérd (polomér mize byt u rizniych stromi rizny). Uprostied lesa stoji ku-
laty stul krale Artuse (stejné jako stromy je zaddn svgm stredem a polomérem). Zajimd
nds, jok dostat tento stul z lesa ven, aniZ bychom pritom museli pokdcet néjaké stromy.
Stul nent mozné naklanét, aby se neprevrhl Svaty grdl postaveny uprostred. Navrhnéte
proto algoritmus, ktery ze zadaného lesa a stolu urcéi cestu, kudy dokdZeme stul z lesa
vymanipulovat. Pokud to také bude cesta nejkratsi, odména navic vds nemine.

Reseni:

Nejdrive si tlohu mirné zjednodusime. VSimnéme si, ze kdyz polomeéry vsech
stromu v lese zvétsime o polomér stolu a stil samotny zmensime na 1 bod,
feseni tlohy se ndm nezméni. Pokud stil mohl projit mezi dvéma stromy v pa-
vodnim zadani, projde i ted. Naopak, pokud projit nemohl, budou se stromy
po ,nafouknuti“ piekryvat, a tedy neprojde ani jako bod.

Zkusime si ulohu trochu zformalizovat a popsat ji prostfedky moderni in-
formatiky. Stromy v nafouknutém lese ndm vytvori tzv. triangulaci. Natahame
mezi stfedy stromt myslené tsecky tak, aby se zadné dvé neprotinaly, a aby
vSechny vnitini stény vzniklého grafu byly trojihelniky (pokud by ndm vznikla
mytina sloZzend z vice stromt® nez tfi, mizeme v ni jednoduse natahat dalsi
usecky a rozdélit ji na trojihelniky).

Nyni zkonstruujeme graf G, kde vrcholy tohoto grafu jsou jednotlivé troju-
helniky v triangulaci a hrana vede mezi dvéma vrcholy pravé tehdy, kdyz bylo
mozno projit se stolem z jednoho trojihelniku do druhého (coz je pravé tehdy,
kdyZ se nafouknuté stromy vymezujici danou tsecku neprotinaly). Graf G je
diskrétni reprezentaci Artusovského lesa. Hrana v ném vede pravé mezi misty,
mezi kterymi jsme mohli projit s kulatym stolem z ptvodniho zadani.

Nyni uz mizeme na graf G pustit vyhledavaci algoritmus, ktery nam najde
cestu ven z lesa. VétSina z vas navrhovala postupovat nasledovné:
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Zkusime se vydat po néjaké hrané. Pokud jsme se dostali do slepé ulicky,
nebo do mista, kde uz jsme byli, vratime se o jeden krok zpatky a hranu, po
které jsme se vratili, si ozna¢ime a uz po ni znovu neptijdeme.

Tento algoritmus se nazyva DFS (depth-first search), ¢esky prohledévani do
hloubky. Pokud je les kone¢né velky, urcité najde néjakou cestu ven, nezaruci
nam vsak, Ze to bude cesta nejkratsi. Abychom to zarucili, museli bychom timto
algoritmem prohledat cely graf, coz muze byt ¢asové naroc¢né.

Oproti tomu uvazte nasledujici algoritmus:

Zacneme ve vrcholu v. Nejdiive zkusime vSechny vrcholy ve vzdalenosti 1
od v. Pokud jsme na kraji lesa, skonc¢ime, pokud ne, tak vezmeme vSechny
vrcholy ve vzdalenosti 2 od v (tedy sousedy vrchold ve vzdalenosti 1). A tak
déle, postupné prozkoumavame vzdalenéjsi sousedy, dokud nenajdeme cestu
z lesa. Vyhodou je, Ze prvni cesta z lesa, kterou najdeme, je ona vytouzend
nejkratsi cesta.

Vyse popsany algoritmus se nazyva BFS (breadth-first search), ¢esky pro-
hledavani do sitky. V nejhorsim p¥ipadé (tj. kdyz jsou vSechny vrcholy G vzda-
leny od v nejvyse k, coz je zaroven délka nejkratsi cesty z lesa) projdeme cely
graf, stejné jako u DFS. V prumérném piipadé na tom ale budeme lépe.

Pockat, pockat! Vzdyt vzdalenosti mezi vrcholy G nejsou vzdy stejné —
stromy jsou od sebe pfece ruzné daleko! Nastésti tprava algoritmu, aby zo-
hlediioval vzdalenosti, neni slozitd. Vezmeme si v kazdém trojuhelniku trian-
grafu G pak napiseme ¢isla odpovidajici vzdélenosti tezist dvou sousedicich
trojuhelniki.

Pri prohledavani do sitky pak budeme brat vrcholy popotfadé podle jejich
vzdalenosti od v (kterd bude déna sou¢tem ¢isel na hranach vedoucich z v do
daného vrcholu).

Formalné: pro kazdy vrchol z si zapamatujeme hodnotu d(z), kterd bude
znadit délku nejkratsi cesty z v do x. Na za¢atku nastavime d(z) = oo pro
vSechny vrcholy = # v a d(v) = 0.

Vezmeme jesté nenavstiveny vrchol z s nejnizs$i hodnotou d(x) a podivame
se na jeho souseda y. Pokud vzdalenost d(x)+e(x,y) < d(y)3, ptifadime d(y) =
= d(z) + e(z,y). Tim jsme snizili délku nejkratsi cesty do y (a vime, Ze tato
cesta vede pfes vrchol z). Toto provedeme pro vSechny sousedy z a vrchol z
uzavieme. Jeho nejkratsi vzdalenost od v uz se nikdy nezmensi, kdyby ano,
musel bych se do néj nejdrive dostat pres nékterého z jeho sousedt, ale vSichni
jeho sousedi jsou uz uzavieni, nebo jsou dale od v nez x.

Takto budeme postupovat, dokud nenajdeme cestu na kraj lesa. Kdyz si
navic u kazdého vrcholu poznamename, odkud jsme do néj museli po nejkratsi
trase pfijit (posledni vrchol, ktery snizil d(z)), dostaneme nejen délku nejkratsi
cesty, ale rovnou i jeji trasu.

Tento propocet je pro nas jiz dostateéné dobrou aproximaci realné situace.
Kdybychom chtéli byt jesté preciznéjsi, museli bychom uvazovat to, ze budeme

3 e(x,y) zna¢i délku hrany mezi vrcholy = a y
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se stolem rotovat okolo stromi a prechizet od jednoho stromu ke druhému

pouze po spolecnych tecnach. Zpisob, jak tento zptisob manipulace popsat

pomoci grafli, ponechdme ¢tenafi jako jednoduché myslenkové cviceni :-).
Honza

Uloha 1.3 — Jablko nepada daleko od stromu (3b)

Zadani:

Jak nejddl mize dopadnout jablko, které spadne ze stromu o vysce 8m? Strom se
nachdzi na rovném trdvniku, tedy ani na kopci, ani v doliku. Predpoklddejte, Ze pri
odrazu jablka od zemé se na deformace spotiebuje 1/4 kinetické energie jablka. Ne-
bojte se zavést néjakd vlastni zjednoduseni, pokud to budete povaZovat za nutné (ale
nezapomerite je v TeSent popsat), mdte prece pocitat idedlni pripad. ..

Reseni:

Vasim tikolem bylo zjistit (spocitat, kvalifikované odhadnout) jak nejdal mtize
jablko dopadnout od stromu. Méli jste tedy hledat podminky néjakym zpuso-
bem idealni, které by umoznovaly jablku dostat se co nejdal. Chtélo to trochu
fantazie, a vétsina z vas ji méla. Naslo se jen par vyjimek, ktefi suse konstato-
vali, Ze za idedlnich (ale jinym zptisobem ideédlnich, tim nesikovnym) podminek
spadne jablko pfimo pod misto, kde na stromé rostlo, a Smitec. Nekteii se
snazili zapocitat vliv vétru, ktery by mél jablko unaset smérem od stromu.
Ve vysledku sice hral jistou roli, ale my ho zanedbame. Stejné tak zanedbame
délku vétve a za bod nula budeme povazovat bod, kde se jablko poprvé dotklo
zemé. Zanedbame i odpor vzduchu (bez néj ndm ten vitr ani nebude nic unaset
:-). Povrch travniku povazujeme za potencialné hrbolaty, protoze jsme v sadu,
a ne na golfovém hristi.

Prvnim trikem je predstavit si v misté dopadu jablka vhodny hrbol, ktery
nam jablko odrazi smérem, ktery chceme.

Smér, ktery chtéla vétsina z vas, byl pry¢ od stromu pod tihlem 45°. Sikmy
vrh pod timto tthlem ma, jak znamo, nejdelsi dolet. Pokud by vam nestacil
argument, Ze je to vSeobecné znamo, mizete si vztah pro dolet Sikmého vrhu
odvodit 1

r =wvptcosa pro Yy =7vptsina — igt2 =0.

Jablko pada z vysky h = 3m a ziskd tim kinetickou energii £y = mgh. Odrazi
se rychlosti

3
U1 = igha
coz odpovidé o ¢tvrtinu mensi energii
3
Fy = zmgh.
Odrazi se tedy rychlosti
3
v1 =14/ =gh
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Podle vyse uvedenych vztahd pro Sikmy vrh uleti vzdalenost

2u;sina v?sin2a
1 = V1 COS = .
9 9

Déle dosadime za v; ze vztahu ptvodni potencialni energie a kinetické energie
po odrazu
3, . 3
1 = —hsin2a = —h.
2 2
Dalsim odrazem ztrati dalsi étvrtinu energie a uleti vzdalenost (z zavisi na v?,
tedy linedrné na energii)

Kazdy dalsi skok bude tfi ¢tvrtiny predchoziho. Celkovou vdalenost, do jaké se
jablko dostane, si mizeme zapsat jako soucet nekonecné rady

) RS

=1

coz je fada geometricka. Plati
o0
. 1
Yod=—,
i=1 1-q

pro q € (0,1). Soucet nasi fady je tedy

3 1

A

18m.

Ptekvapilo mé, kolik z vas mélo problém se sou¢tem geometrické fady. Stépanka
Titlova vyuzila k feSeni program, ktery nasla na internetu. Na jejim piikladé
je krasné vidét, ze dokazete vytesit lecjaky tkol, pokud se k nému postavite
Celem a zeptate se na spravnych mistech (na googlu). Pro feSeni hddanek, které
zadavame obcas jako ¢tvrtou tlohu, tahle metoda ale neni tplné fér.

Dalsi mozny smeér, kterého byste mohli chtit docilit, je vodorovny. Jablko
se tedy bude po odrazu kutélet po povrchu, bude ale nutné odhadnout nékteré
dalsi parametry.

Pokud se tedy jablko kutali, prekonava valivy odpor

Fa
FO:é-ia
r

kde ¢ je rameno valivého odporu, je definovano vzdy pro dvojici materidli a
uvedeno v tabulkach, pro dvojici jablko—trava ale, obavam se, nikde nenajdete,
a bude tfeba jej odhadnout. Pro obvyklé dvojice materiala je v fadu tisicin az
desetitisicin metru, pro jablko a travu tedy tipneme napft. 0,05m, to je o dva
fady vic, takze by to mélo dostatecné zohlednit, jak blbé se vali po hrbolatém



B XIX/3 13

travniku. F}, je pfitlacna sila kolméa na povrch. Nas povrch je vodorovny, takze
je rovna tihové sile ptisobici na jablko. Druhym parametrem je polomér jablka.
Reknéme tak 3 cm. Tato sila ptisobi smérem proti pohybu jablka a kona tak
praci

W=F,-s.

Kde s je draha. Sila pusobi tak dlouho, dokud se jablko nezastavi. Musi tedy
vykonat praci, kterd eliminuje energii jablka.

3
WzFo-SZ@s:Elzfmgh.
r 4
s je tedy nase hledané x.
3
ee 3T g
4 ¢

To je ponékud méné, nez pro skdkani pod thlem 45°. Musim ale upozornit,
Ze ztrata jenom Ctvrtiny energie pfi odrazu neni realna, rozumnéjsi by bylo
predpokladat, Zze jablku misto t¥i ¢tvrtin zistane jen desetina pivodni energie.
Néktefi z vas si toho vsimli a budiz pochvéaleni pfed nastoupenou jednotkou.
Jsou to Bc™ Michal Buran a Mgr™ Lubomir Grund. Na to, zda byla chyba
v zadani dusledkem nedbalosti, nebo tmyslny quest, si udélejte nazor sami.
Pokud bychom uvazovali readlnéjsi koeficient zachovani energie pri odrazu 0,1,
dostaneme pro skakani vzdalenost

A pro kutéleni

Zuzka

Uloha 1.4 — Ruleta (1+1b)

Zadani:

Riki vymyslel strategii, jak vyhrdvat v ruleté. Na zacdtku vsadi urcitou c¢dstku na cer-
venou barvu. Pokud vyhraje, vrdti se mu jeji dvojndsobek, pokud nevyhraje, v dalsim
kole jeji dvojndsobek vsadi opét na cervenou. A tak ddle. Pravdépodobnost, Ze by ani
jednou nepadla ¢ervend je nulovd. Po néjaké dobé tedy zdkonité musi vyhrat. Kdyz se-
cte své vklady a vyhry, tak zjisti, Ze vyhrdl vice nez vloZil. Tento postup muze neustdle
opakovat.

(i) Bude tato strategie opravdu fungovat?

(i) Riki md 100 K¢ a chee hrdt pomoci své strategie tak dlouho dokud neziskd
200 K¢ nebo vie neprohraje. Poradte mu, kolik md postupné do hry vsdzet,
aby mel co nejuyssi pravdépodobnost vyhry. Do rulety lze vsdzet pouze celé
koruny.
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Reseni:

(i) Vétsina z vas odvodila, Ze dokud méa Riki dost penéz na vsazeni, tak bez
ohledu na pocet po sobé jdoucich proher vyhraje pfi prvni vyhfe sviij ptivodni
vklad. Pokud by tedy mél Riki nekoneéné mnoho penéz a kasino by povolovalo
neomezené velké sazky, jeho strategie by fungovala. Nekone¢né mnoho penéz
ale z principu nemuZe existovat, protoze pak by méla libovolna ¢astka v té méné
nulovou hodnotu. (Pfedstavte si to tieba tak, Ze by si Riki koupil pfi vstupu
do kasina nekonec¢né zetoni. Pak musi mit kazdy jeden Zeton realné nulovou

cenu a vyhra 1 Zetonu neni ziddnou vyhrou.) Tudiz strategie nebude fungovat
nikdy.

(ii) U prvni otazky nezalezelo na tom, jaka je pravdépodobnost vyhry, pouze
na tom, ze nékdy vyhra nastane. U druhé otazky uz nas zacina zajimat, jak
takova ruleta vlastné vypada. Bézné se objevuji dva typy: francouzska ruleta,
kterda méa jednu nulu, a americka, ktera ma nuly dvé. Nula je specialni policko,
které se nepocita ani jako Cervené, ani jako ¢erné a vnasi do hry vétsi nejistotu.
Vezméme si tfeba francouzskou ruletu a ptejme se, jaky je nas ocekavany zisk
za jedno kolo hry.

Dejme tomu, Ze mtizeme prohrat maximalné n sizek, nez zbankrotujeme.
Pravdépodobnost, Ze se tak stane, je ¢", kde ¢ je pravdépodobnost prohry
(u francouzské rulety %) V pfipadé, ze zbankrotujeme, prohrajeme celkem
B(2™—1), kde B je zakladni sdzka, kterou zac¢indme hru. Naopak, s pravdépo-
dobnosti 1 — ¢" vyhrajeme zakladni vklad B. Jen pro piiklad, pokud bychom
méli na zacatku 127 K¢, mizeme vsadit az Sestkrat po sobé, nez zbankrotujeme.
Pravdépodobnost bankrotu bude (%)6 =~ 0,018, tedy necela dvé procenta.

Ocekévany zisk v jednom kole hry spoc¢teme jako pravdépodobnost vyhry
krat hodnotu vyhry minus pravdépodobnost prohry krat hodnotu prohry:

(1-¢")B—-q¢"(2"-1)B=B(1-q"-2"¢"+q¢") = B(1 - (29)")

Vidime, ze kdykoliv je ¢ > 0,5, je oCekdvany zisk zdporny. V kazdé hre, kde
je pravdépodobnost prohry vétsi, nez pravdépodobnost vyhry, v priaméru ztra-
cime penize. Dokonce i kdyby v ruleté nebyla zelend nula, ocekavany zisk by
byl veskery zadny.

7 uvedeného vzorce také vyplyva, ze ¢im déle hrajeme, tim vic penéz ve
vysledku ztratime. Odpovéd na otédzku, jak mé Riki sazet, kdyz chce ze 100 Ké
udélat 200 K¢ je tedy jednoducha — méa rovnou vsadit celych 100 K¢ a doufat
ve Stésti.

Protoze je vizdy dobré ovérit si vysledky svého vypoctu v praxi, napsal
jsem simula¢ni program, ktery zkusil za Rikiho hrat ruletu a vsazet postupné
pocatecni castky mezi 1 K¢ do 100 K¢. Pro kazdou vsazenou pocatecni ¢astku
probéhla simulace stotisickrat. Uvadime pouze nékterd zajimava cisla:
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B vyher proher pravdépodobnost vyhry
1 30767 69233 0,30767

2 31382 68618 0,31382

3 31019 68981 0,31019

4 32540 67460 0,3254

33 29277 70723 0,29277

34 26265 73735 0,26265

99 23732 76268 0,23732

100 48706 51294 0,48706

Honza
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O vzorci pro rfeSeni

kvadratickych rovnic
Karel Ullwer

Prinasime vam cldnek naseho tesitele Karla Ullwera predstavujict ruznd alter-
nativni odvozeni vzorce pro vypocet resent kvadratické rovnice. Na niZe uve-
denych postupech lze pékné demonstrovat, Ze kdyzZ zndme vysledek, umime se
k nému dostat i vselijakymi oklikami. Zkuste si promyslet, nakolik jsou jednot-
livé varianty opravdu rozdilné.
Cldnek zachovdvd piivodni strukturu i prezentované vysledky, stylisticky je
vsak redakcéné upraven.
Kuba

Uvazujme obecnou kvadratickou rovnici ax? + bx + ¢ = 0, kde a,b,c € R jsou
parametry a x realnd proménnda. Hledame vzorec, kterym pomoci zadanych
parametru vyjadfime nezndmou x vyhovujici rovnici. Cilem tohoto ¢lanku je
ukézat nékolik zajimavych metod, jak ke vzorci dojit. Uvidime, Ze zcela rozdil-
nymi tvahami muzeme dojit ke stejnému vysledku.

Doplnéni na ctverec
Klasickou skolni metodou odvozeni vzorce je tzv. doplnéni na ¢tverec. To do-
staneme nasledovné:

az® +br+c=0 /-da |+ —b?

4az% + dabr + 0% — b*> + dac =0
(2azx + b)* = b* — 4ac

2ax + b = £/b% — dac
—b++b? —4ac

2a

1,2 =

Nas budou ale zajimat predevsim alternativni odvozeni.

Substituce z = v + v

Kvadratickou rovnici vydélime parametrem a, dostaneme tak znormovanou rov-
nici 22 + pz + ¢ = 0, kde p,¢ € R. Do této rovnice za z dosadime u + v.

Dostaneme:
(u+0)? +plutv)+q=0

w4+ 2uv+ 0>+ putpr4+qg=0
u? + v +v2u+p)+putqg=0

Nyni vyuzijeme podobnou myslenku jako pfi odvozeni Cardanovych vzorct
pro Teseni kubickych rovnic. Dva parametry ndm davaji dostatecnou volnost a
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miiZeme proto zvolit 2u+p = 0, neboli v = —&. Kazdé 2 mtizeme stale vyjadrit
vhodnou volbou v. Dosadime do vySe upravené rovnice:

2 2
p 2 P
L _ 2 -0
4+v 2—|-q
\ PP
2 4
L2 W —dg _ pP—4q
4 4
24
b L VP4
2

/2 _
Zjistili jsme, ze u = Lay= ipleq. Pritom ale

P VPP —dq _ —pEVP -4
5 :

2 2

rT=u+v=—

Nyni staci dosadit p = g aqg= g a vyjde nam stejny vzorec jako u doplnéni

na ctverec.
Vyuziti algebraického tvaru komplexniho cisla

V rovnici ax? + bxr + ¢ = 0 substituujme = = ¢ + pi, kde i je komplexni
jednotka. Pti tom vyuzivame faktu, Ze kazdé realné ¢islo je zaroven i komplexni.
Upravujme:

a(g +pi)® + (g +pi) + ¢ =0

aq® + 2aqpi — ap® +bg +bpi +c =0

Rovnost musi platit v realné i komplexni slozce rovnice. Muzeme tedy rov-
nici piepsat na soustavu rovnic:

aq* —ap* +bg+c=0 (1)
2aqp +bp =0 (2)
Z rovnice (2) vyjadiime ¢ = —% a dosadime do rovnice (1), ziskdme tak
vztah: 2 )
a@—apQ—%—Fc:O
b2 — 207 + 4
# = ap? /-1/a
—b? + 4ac 9
4a? N
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Celkem
iv—b*+4ac b n Vb? — 4ac

b
= j— O o VU TRt
T=atp 2a 2a 2a 2a ’

coz jsme chtéli.

Vyuziti komplexnich cisel v goniometrickém tvaru
Do rovnice az?+bz+c = 0 dosadme tentokrat komplexni &islo v goniometrickém
tvaru = = r(cosp + ising), kde r € Ry a ¢ € (0,27). Nasledné upravime
pomoci Moivrovy véty:
ar?(cos p+ C sin@)? + br(cos +isinp) +c=0
ar?(cos 2p + isin 2¢) + br(cos ¢ +ising) +c =0
ar? cos 2 + ar?isin 2p + brcos ¢ + brisinp + ¢ = 0

Opét porovname zvlast redlnou a imaginarni éast. Pfedchozi vztah si mu-
Zeme napsat jako soustavu rovnic:

ar? sin 2¢ + brsin p = 0 (3)
ar?cos2p + brecosp +c=0 (4)
Z rovnice (3) vyjadiime
—bsinp  —bsinp —b

asin2p  2asingcosy  2acosg

a dosadime do rovnice (4), kterou nésledné upravime. Dostaneme tak:

b? b
a4a2 cos? cos2¢ b2acos<p Fe=0
ab?(cos? ¢ — sin? ) fe— ﬁ
4a? cos? ¢ 2a
v bisin®p b
4a  4dacos? % T 2a
b2 2b2 v, 9
@—E—i—c: Esm pcos” p
— b + 4ac b 9 9
— - ﬁsm pcos” @
- b2 + dac _ sin ¢
\/ b? cos
— b2 + 4ac

sin p = :ET COos
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—b . | —b%+4ac
Tacos g asing = iTcosgo. To

dosadime zpét do substituce x = r(cos ¢ + isin ¢) a dopocitdme

Celkem jsme odvodili, ze r =

—b ( .+ V—=b2 +4dac >
——[cosp+i———————cosp

v 2a cos ¢ b -
—-b —bi (:l:\/—b2 + 4ac) —b i (:i:\/—b2 + 4ac)
= — + = - — -
2a 2ab 2a 2a
B ;b " Vb2 — 4dac
T 2a 2a '

Opét mame ten samy vzorec pro vypocet feseni kvadratické rovnice.

Proti vySe uvedenym postupim by bylo mozné vznést ndmitku, ze kom-
plexni ¢isla jsou konstrukce mnohem mladsi nez kvadratické rovnice. Cilem
tohoto ¢lanku bylo ale hlavé ukazat, jak rizné postupy davaji stejny vysledek,
a demonstrovat tak zvlastni krasu matematiky.
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Elektronické podpisy

Pojem elektronicky podpis uz nejspis vétsina z vds mnohokrat slysela. Jedna
se o snahu néjak prokézat, Zze urcitd osoba néjaky dokument vidéla a souhlasi
s jeho obsahem. Césteéné miizeme elektronicky podpis chapat jako alternativu
k podpisu klasickému. Oproti nému ale narazime na urc¢itd omezeni, napriklad
na omezenou dobu, po kterou je podpis duvéryhodny. To je obcas nepiijemné
napiiklad pfi uzavirani elektronickych smluv.

Pokusime se problematiku elektronického podpisu nastinit z pohledu mate-
matika, programéatora-inzenyra i bézného uzivatele. Pfi tom se nevyhneme ani
nékterym pravnim pozndmkam. V textu se zamérné vyskytuje mnoho zkratek,
které pro pochopeni nejsou podstatné, ale pomohou s orientaci pfi pripadném
hledani dalsich informaci.

Princip fungovani

V podstaté kazdy elektronicky podpis je zalozen na néjaké asymetrické sifie
a hesovaci funkci. Jako Sifra se nejéastéji poziva kryptosystém RSA, heSovaci
funkce byva typicky SHA-1 ¢ néjaky jeji ndstupce (napf. SHA-256).

Hesovaci funkce je technicky prostredek umoznujici libovolné dlouhé zpraveé
prifadit jednozna¢né fetézec znaku (ten byva nazyvan hes) pevné délky, napii-
klad 160 bitt v pfipadé SHA-1. P¥itom chceme, abychom mohli he§ povazovat
za jedineény v tom smyslu, ze k nému nedokizeme najit zddnou jinou zpravu
se stejnym heSem. Snazime se ale vyvarovat i toho, abychom uméli najit dveé
zpravy majici jakykoli (ndmi zvoleny) stejny hes.

Algoritmus je RSA zalozeny na tom, Ze je obtizné velka ¢isla rozkladat na
prvodisla (faktorizovat) a ze neumime efektivné odmoctiovat, pokud poéitdme
v8e modulo velké ¢islo (tomu se ¥ikd problém diskrétniho logaritmu). Pro jeho
matematicky popis budeme potiebovat nékolik pojmu z teorie Cisel.

V nasledujicim textu si skutecnost, ze Cisla a a b davaji stejny zbytek po
déleni n (neboli nja —b) oznaéime a =b (mod n) (¢teme a je kongruentni s b
modulo n). Plati takzvand Mald Fermatova véta, kterd ¥ika, ze pro pfirozené
¢islo a a s nim nesoudélné prvoéislo p plati a?~! = 1 (mod p). Podrobnéji
véetné dukazti (které nejsou nijak obtizné) lze vSe najit napiiklad v seridlu
MKS [1].

Pfed samotnym podepisovanim pomoci RSA si nejdfive vygenerujeme dvé
rtizné velkd prvodisla p a ¢ (napf. dlouhd 2048 biti). Spocitdme si jejich soudin
n=p-qa’islom = (p—1)(¢g —1). Nasledné zvolime libovolné ¢islo e, které je
mensi nez m a s m nesoudélné, a dopocitdme d tak, aby e-d =1 (mod m).
To umime efektivné pomoci Euklidova algoritmu. Dvojici (n,e) budeme Fikat
verejny kli¢ a nékam ji vefejné vystavime. Ta bude slouzit k ovéfovani na-
seho podpisu. Naopak dvojici (n,d) nazgvanou soukromy kli¢ nikomu jinému
neprozradime — pomoci ni budeme zpravy podepisovat.

Pokud budeme chtit néjakou zpravu z podepsat, spocitame si nejdiive jeji
hes h(z), coz bude ¢islo mensi nez n (potifebujeme vhodnou hesovaci funkci), a
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potom pro tento hes spo¢itame podpis jako s = (h(z))* (mod n). Se zpréavou
z pak posleme i jeji podpis s. Piijemce si spocitd Z = s¢ (mod n). Pokud vSe
probéhlo v potadku, tak

Z=5"=(h(z)"=(h(z)) (modn).

Posledni kongruence plati diky Malé Fermatové vété (rozmysli si). P¥{jemci
tedy sta¢i pro ovéfeni podpisu porovnat, jestli se rovnaji Z a h(z).

Poznamenejme, Ze kryptosystém RSA lze mimo podepisovani pouzit také
pro Sifrovani. V takovém pfipadé€ odesilatel zasifruje data pomoci pfijemcova
verejného klice. A adresat je pak deSifruje pomoci svého soukromého klice.
Cela zprava je ale obvykle prilis velka, na to, abychom ji mohli Sifrovat pomoci
RSA. Proto se RSA pouzije pouze pro §ifrovani kli¢e néjakého jiného (obvykle
symetrického) kryptosystému.

Technicka realizace

Nyni uz umime posilat elektronicky podepsané zpravy. Ma to ale jeden hacek.
Kde vzit vefejny kli¢ pro ovéfeni podpisu? Pokud bychom ho dostavali spolecné
se zpravou, mohl by si utocnik vygenerovat néjakou vlastni dvojici RSA kli¢t a
zpravu podepsat pomoci nich. Bylo by mozné si klice s druhou stranou vyménit
néjakou bezpec¢nou cestou pred samotnou komunikaci. Tak se to skuteéné obcas
déla, ale neni to prilis praktické.

Lepsi variantu pfedstavuje vyuziti takzvanych certifikacnich autorit (bézné
se pouziva zkratka CA). To jsou instituce, kterym vSichni implicitné véfi. Po-
kud chcete poslat podepsanou zpravu, mizete se nejdfiv obratit na certifika¢ni
autoritu, kterd ovéti, ze dané podpisové klice patti opravdu vam. K tomu staci,
kdyz ji sdélite svij vefejny kli¢ a podepiSete né€jakou zpravu pomoci soukromého
klice. Samotny soukromy kli¢ byste neméli svéfovat ani certifikac¢ni autorité.
Budete také pochopitelné muset néjak prokazat svou totoznost. Certifika¢ni
autorita vam pak vytvoii soubor zvany certifikat, ktery obsahuje informace
o vasem vefejném kli¢i a identifikaci vasi osoby. Platnost tohoto certifikdtu po-
tvrdi tak, Ze jej sama podepiSe pomoci svého soukromého podpisového klice.

Pokud chcete nyni poslat néjakou podepsanou zpravu, sta¢i k ni pfilozit
i vas certifikat. Piijemce si mtze ovérit pravost podpisu certifika¢ni autority
(informace o vefejnych kli¢ich certifika¢nich autorit byvaji standardné dostupné
na kazdém pocitaci) a tedy i divéryhodnost vasich vefejnych kli¢ti. Pomoci nich
pak ovéri podpis zpravy.
hodné a samy mohou byt usporadany v hierarchické strukture. Na pocitaci tedy
nebyvaji informace o vefejnych kli¢ich vSech autorit, ale jen téch nejvyssich.
Zbyvajici meziclanky pro ovéreni podpisu je potieba si stdhnout od jednotli-
vych autorit. Ale to se v pripadé ruznych softwarovych produktt déje obvykle
zcela automaticky. Posloupnosti vSech certifikatti potfebnych pro ovéreni pod-
pisu se obvykle fika certifika¢ni cesta. Navic neni pravda, zZe jsou vSechny auto-
rity v néjaké struktufe. Obcas se muze stat, ze pfi hleddni vhodného vefejného
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klice pro ovéfeni certifikdtu neuspéjeme. Pak je na nas, jestli se rozhodneme cer-
tifika¢ni autorité ovérujici pravost podpisovych klict odesilatele vérit a pridat
si ji mezi davéryhodné.

Mozna vés napadla otazka, jak se sifi informace o verejnych klicich cer-
tifika¢nich autorit. Pfekvapivé je to opét pomoci certifikatii. Jen autority na
nejvyssi urovni si certifikdty podepisuji samy, nemame tedy jak ovéfit jejich
pravost. Pro zajemce o hlubsi proniknuti do problému jesté poznamenejme,
Ze vnitiné mé certifikdt predepsanou strukturu v jazyce ASN.1 a typicky se
kéduje pomoci BER nebo DER kédovani. Mimo vefejnych kli¢h a identity ode-
silatele obsahuje jesté spoustu dalSich technickych dat, napfiklad o certifika¢ni
autorité. Zkuste si néjaky certifikat prohlédnout.

Praktické pouziti

Pokud chceme elektronicky podpis pouzivat, musime si nejdfive obstarat nas
osobni certifikat. V Cesku existuji tii certifikac¢ni autority, které vydavaji certi-
fikaty pouzitelné i pfi komunikaci se statnimi arady. Jsou to Prvni certifika¢ni
autorita (I.CA), ceskd posta (PostSignum) a eldentity [2]. Podpisim vytvo-
Ffenym pomoci certifikdtd od téchto autorit se dle zdkona fika zarucené. Pro
ziskani certifikatu byva potfeba zajit na néjaké misto a tam skutecné prokazat
svou totoznost. Hlavné se ale tyto certifikaty nevydavaji zadarmo.

Pokud nechceme komunikovat s trady, mtzeme si vystacit s libovolnou cer-
tifikacni autoritou, na jejiz davéryhodnosti se s druhou stranou dohodneme.
Na vyzkouseni elektronického podpisu si mizeme opatfit certifikat nékolika
zpusoby. V8echny certifika¢ni autority nabizeji moznost zdarma vystavit certi-
fikat pro testovaci ucely — sta¢i vyplnit pfislusny formuldf na webu. Napiiklad
pro I.CA lze nalézt tuto moznost na jejim webu [3] (vyzaduje Windows a MS
Internet Explorer). Dalsi moZnosti je pak vyuzit sluzeb certifika¢ni autority
CAcert [4]. Ta vdm po bezplatné registraci umozni si vystavit témét libovolny
certifikat.

V obou pfipadech budou podpisové klie vygenerovany pomoci skriptu
uvniti prohlizece. Ten si pak soukromy kli¢ ulozi a posle certifika¢ni auto-
rité zadost o certifikat, na jejimz zdkladé CA certifikat vystavi. Ten pak bude
naimportovan primo do prohlizece. Pokud ho budeme chtit pouzit pro pode-
psani néjakého dokumentu, musime ho z néj nejdiive vyexportovat ve formatu
PKCS#12 (soubor s pfiponou pl2 nebo idx). Zaroveni vdm bude autorita na-
bizet ke stazeni certifikat ve formatu PKCS#7 — pfipony pem nebo cer, ten ale
obsahuje pouze vefejnou ¢ast klice, takze k podepisovani dokumenti nestaci. Ve
Firefoxu vyexportujeme certifikat nasledovné: Menu > Preferences > Advan-
ced > Encryption > View Certificates > zvolte certifikat, Backup. Certifikat
opatfete po vyzvani heslem proti zneuziti a ulozte si ho na disk. V ostatnich
prohlize¢ich bude postup podobny.

Piipadné si mizete klice, zddost o certifikdt i (nediivéryhodny) certifikat
vygenerovat sami na svém pocitaci. K tomu lze vyuzit napiiklad nastroje z ba-
liku OpenSSL [5]. Ty predstavuji velmi silny néstroj umoziiujiji témér vsechny
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manipulace s kli¢i a certifikaty, které mtzete potfebovat. Pro nékoho mutze byt
nevyhodou pouze textové ovladani.

Nyni mame certifikit a mizeme podepisovat. Podepsat lze v podstaté li-
bovolny soubor. Casté a uzitecné je to napiiklad v piipadé PDF dokumenti
nebo e-maild. Pro podepisovani PDF dokumentt lze vyuzit napiiklad jedno-
duchy progréamek PortableSigner [6]. Ovéfit podpis je mozné pomoci Adobe
Readeru.
programii (Mozilla Thunderbird, MS Outlook, ...) si s podepisovanim dobfe
poradi. Naopak webova rozhrani freemailti (napf. Gmail, Email Seznam.cz, .. .)
podpisy ovéfovat neumi a pouze zobrazi podpis jako piilohu s pfiponou p7s.
Ovérit podpis je ale pak znacné komplikované. Podepisovat e-maily v téchto
webovych rozhranich neni mozné vibec.

Ukéazeme si nastaveni Thunderbirdu. Pfedpokladejme, ze mame nakonfigu-
rovany e-mailovy éet. Zvolte Edit > Preferences > Advanced > Certificates >
View Certificates > Your Certificates > Import a vyberte vas certifikit. Mozna
jesté budete potfebovat importovat kofenovy certifikat certifika¢ni autority. To
udélate ve stejném okné, jen v zalozce Authorities. Nyni zbyva pfifadit certifi-
kat k uctu. Zvolte Edit > Account Settings > polozku Security u vaseho tcétu
> vyberte certifikdt pro Digital Signing. Hotovo. Nyni pfi psani zpravy mi-
Zzeme nahote kliknout na Security > Encrypt This Message a zprava se odesle
podepsana. Zkuste si to.

Jak jsme psali vySe, RSA lze vyuzit mimo podepisovani i k sifrovani. Proto
pokud méme nééi certifikdt s vefejnymi klici (PKCS#7), miZzeme data z néj
pouzit i pro Sifrovani e-mailu. Prijemce pak pomoci svého soukromého klice
zpravu desifruje. Vétsina e-mailovych klienti to opét udéld automaticky za
nas.

Zajimavosti je, Ze mnoho e-mailovych zprav je elektronicky podepsanych,
aniz o tom odesilatel m4 tuseni. Obcas zpravy podepisuje i server, ktery e-mail
odesila (SMTP server), aby ovéril, Ze je odeslal opravdu on. To muzZe slouZit jako
ochrana proti spamu s faleSnou adresou odesilatele. Tomuto druhu podpisu se
fikd DKIM (hledejte polozku DKIM-Signature v hlaviéce e-mailu) [7]. Oproti
béznému elektronickému podpisu zarucuje obvykle konzistenci celé hlavicky
e-mailu. Identifikuje ale SMTP server a ne odesilatele. Takze ma smysl oba
podpisy kombinovat.

Alternativa: PGP

Alternativou k certifikdttim uréenou piedevsim pro Sifrovani, ale pouZitelnou
i pro podpis, je standard PGP (resp. OpenPGP). V tomto standardu opét
vyuzivame pro Sifrovani algoritmus RSA a heSovaci funkce. Nejsou zde ale
zadné certifikacni autority. Kazdy si své klice generuje sam a jsou servery, kde
mohou vSichni sdilet své verejné klice.

Pokud tedy nékomu chci poslat zaSifrovanou zpravu, najdu si v databazi
jeho vefejny PGP kli¢ a pouziji ho k sifrovani.
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Podobné bych mohl pouzivat svij soukromy kli¢ pro podpis. Neni zde ale
certifika¢ni autorita, kterd pfimo ovéri, ze kli¢ patii zrovna mné. Misto toho ja
mohu kohokoli majiciho také PGP kli¢ pozddat, aby mi podepsal miyj verejny
kli¢ a potvrdil tim, ze muj kli¢ patii opravdu mné. Pochopitelné by si to mél
nejdiiv poradné ovérit. Pokud budu mit kli¢ podepsany od dostatecného poctu
diveéryhodnych osob, miize ho prijemce povazovat za divéryhodny. Byva téz
zvykem vystavovat vefejné PGP klice na webovych strankéch.

Pékny navod, jak pouzivat PGP, sepsal Stefan Moser [8]. Navodi k instalaci
na vselijakych operac¢nich systémech i rtznych grafickych klientd lze nalézt na
webu spoustu. Existuje i rozsifeni pro Thunderbird zvané Enigmail.

PGP lze pouzivat pro $ifrovani (resp. podepisovani) e-mailt dvéma zptsoby.
Budto se Sifruje celd zprava (mimo hlaviek) podobné jako v pfipadé pouziti
certifikdtl, nebo se Sifruje jen vlastni télo dokumentt. To znemozni napiiklad
pouzivat ve zpravach HTML tagy, ale umozni to pouzivat PGP i tifeba ve
webovych e-mailovych rozhranich. Sta¢i vlastni text zkopirovat a desifrovat
(pFipadné ovéfit podpis) pomoci externiho programu.

Celkové lze Tict, ze pro Sifrovani soubort je vhodnéjsi PGP, pro podepisovani
spis vyuziti certifikatu.

Obecné se certifikaty nepouzivaji pouze pro podepisovani nebo Sifrovani
jednotlivych dokumentt. Muzete se s nimi setkat i v pfipadé Sifrovaného pri-
pojeni na internetu — naptiklad protokoly https, sftp nebo ssh jsou zalozeny na
standardu SSL/TLS, ktery pravé certifikdty vyuzivd. Méné ¢asto se pak mi-
zeme setkat i s tim, Ze se uzivatel ve webovém rozhrani misto jména a hesla
autentizuje pomoci certifikatu. To se obc¢as vyuziva tfeba u elektronického ban-
kovnictvi. V takovém pfipadé by certifikat pro autentizaci klienta nemél byt
z bezpecnostnich divodd pouzivan i pro podepisovani dokumentu.

Zkuste si néjaky certifikat ve svém webovém prohlizeci prohlédnout.

Pouzivani sifrovani soubort i e-mailt je nejlepsi si skute¢né vyzkouset. Po-
kud byste méli jakékoli otazky nebo problémy, muzete se obratit na e-mail
jakub.topfer@matfyz.cz. Pokud budu védét jak, rad vam pomohu.

Zdroje dalSich infromaci

[1] Seriél o teorii ¢isel z 28. ro¢niku MKS
http://mks.mff.cuni.cz/archive/28/9.pdf

[2] Seznam akreditovanych certifika¢nich autorit MV CR
http://www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx

[3] Testovaci certifikaty I.CA, zvolte ,Zadost o testovaci certifikat*
http://ica.cz/Testovani-kvalifikovane

[4] Certifika¢ni autorita CAcert, po registraci a pfihlaseni zvolte v menu ,Kli-
entské certifikaty“
http://www.cacert.org/

[6] OpenSSL — balik néstroju pro préci s certifikaty a klici
http://www.openssl.org/

[6] PortableSigner — program pro podepisovani PDF dokument.
http://portablesigner.sourceforge.net/
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[7] DomainKeys Identified Mail (DKIM) from Wikipedia
http://en.wikipedia.org/wiki/DomainKeys_Identified Mail
[8] Névod na pouzivani PGP nejen pod UNIXem
http://moser.cm.nctu.edu.tw/gpg.html
Kuba

Uloha 3.5 - Podepisujeme prakticky (az 4b)

Cilem této ulohy je vyzkouset si prakticky praci s elektronicky podepsanymi
dokumenty a certifikity. Za kazdou polozku je jeden bod, tkoly Ize plnit po-
stupné.

® 7 adresy http://mam.mff.cuni.cz/vstupy/19_3_podepsane.pdf sistah-
néte podepsany PDF dokument. Kdo dokument podepsal? Jaké k tomu
pouzil algoritmy? Ci jsou dali certifikaty v certifika¢ni cesté? Poslete nam
sériova Cisla vSech certifikatl z certifikacni cesty.

e Nechte si vygenerovat (pfipadné vygenerujte) certifikdt pouzitelny pro
podpis a poslete ho s feSenim. Jaky vefejny kli¢c pouziva?

® Poslete mina jakub.topfer@matfyz.cz vami elektronicky podepsany mail.

e Poslete mi na vyse uvedeny mail vas vefejny PGP kli¢, dostanete zpét
zaSifrované heslo. Stac¢i kdyz ho rozsifrujete a poslete zpét.
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Vysledkova listina

Ulohy
Po¥. | Jméno R.|> _1|rl r2 r3 rd t1 t2 c|2 o 21
1. | Be™ Filip Homza 4. 18 3 4 3 2 6 18 18
2. | Be™ Anna Kufova 1. 171 3 4 1 9 17 17
3—4. | B¢ Michal Buran 4. 13/ 4 4 2 3 13 13
Dr™ Jan Kadlec 2. 61| 3 1 1 8 13 13
5. | Bc"™ Aranka Hruskova 3. 12| 4 3 2 3 12 12
6-9. | Bc!™ Jakub Kusnir 2. 11{ 3 1 2 1 4 11 11
Bce™ Marian Poljak 1. 111 2 4 3 2 11 11
Bc!™ Vaclav Skala 2. 11| 2 0 1 7 11 11
Bce™ Pavel Soucek 1. 11 2 3 2 4 11 11
10-12. | Mgr™ Lubomir Grund 4. 481 3 2 4 1 10 10
Bc™ Patrik Néacovsky 2. 1001 2 2 1 10 10
Bc™ Jifina Svobodovéa 3. 10/ 1 3 2 1 10 10
13-16. | Bc™ Matéj Bidlak 3. 1213 2 3 1 9 9
Sabina Frarnova 4. 9] 3 2 3 1 9 9
Mgr"™ Matej Lieskovsky 3. 36| 3 4 2 9 9
Karel Ullwer 4. 0 0 1 1 7 9 9
17-18. | Zdenék Garcic 2. 31 3 1 8 8
Mgr™ Aneta Stastna 3. 49| 3 3 2 8 8
19-20. | Mgr'™ Markéta Calabkova | 2. 26| 2 3 2 T
Mgr*™ Ondrej Micka 4. 35| 4 3 T
21-27. | Jaroslav Cerman 1. 6| 1 3 1 1 6 6
Kristyna Ilievova 2. 6/ 1 3 1 1 6 6
Bc!™ Linda Langerova 2. 18] 3 3 6 6
Viktor Skoupy 3. 6] 2 3 1 6 6
Valentina Strakova 3. 6] 3 2 1 6 6
Jiti Stabl 2. 6/ 1 3 1 1 6 6
Stépéanka Titlova 1. 6| 1 1 3 1 6 6
28-30. | Marek Biros 2. 503 0 1 1 5 5
Mgr™ Josef Svoboda 4. 29 5 5 5
Mgr*™ Petr Vincena 2. 32| 4 1 5 5
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Ulohy

Pof. | Jméno R.|> 1|rl r2 r3 rd t1 t2 c|Y o 21
31-39. | Eliska Busakova 4. 7 3 1 4 4
Mark Daniel 3. 41 3 1 4 4

Jan Dittrich 1. 4| 3 1 4 4

Jakub Kolar 2. 41 1 2 1 4 4

Vaclav Krchnak 1. 4| 3 1 4 4

Patrik Kroft 2. 4] 2 2 4 4

Mgr™ Jan Mikel 4. 25| 4 4 4

Mat€j Vanko 4. 4] 2 1 1 4 4
Rostislav Zlatnik 1. 410 2 1 1 4 4

40-49. | Mgr™ Jakub Dolejsi 2. 21| 1 2 3 3
Lucie Draslarova 1. 3] 1 2 3 3

Jan Erhart 2. 7 3 0 3 3

Jan Kucera 1. 3| 3 3 3

Jan Kulicka 1. 3 3 0 3 3
Dominika Machacova 3. 3] 1 3 3

Jakub Novak 1. 3| 1 1 1 3 3

Dusan Stéhule 2. 3| 1 3 3
Katefina Skorvankové L. 3 2 1 3 3

Jan Skvara 3. 3| 3 3 3

50-55. | David Barbora 2. 2 2 2 2
Jitka Fiirbacherova 4. 2] 1 0 1 2 2

Jan Knizek 2. 2| 2 2 2

Olga Leskovjanova 2. 21 0 1 2 2

Michal Reska 1. 2| 2 2 2

Déavid Sekac 2. 2/ 1 0 1 0 2 2

56-59. | Zuzana Kuchatova 1. 1] 1 1 1
Timotej Mares 1. 1 1 1 1

Dévid Princik 4. 1] 1 0 1 1

Michal Safek 2. 1| 1 1 1

Sloupecek >~ _, je soucet vSech bodu ziskanych v naSem semindfi, ) je soucet bodu
v aktudlni sérii a Sloupecéek ,+“ zna¢i bonusové body udélované podle roéniku a
souctu bodu za tulohy. Tituly uvedené v predchozim textu slouzi pouze pro tucely
M&M.
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Attribution 3.0. Dilo smite 8ifit a upravovat. Mate povinnost uvést autora.
Autory texti jsou, pokud neni uvedeno jinak, organizatoii M&M.
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Casopis M&M je zastieSsen Oddélenim pro vnéjsi vztahy a propagaci Univer-
zity Karlovy, Matematicko-fyzikalni fakulty a vydavan za podpory stredoceské
pobocky Jednoty ceskych matematiki a fyziku.



